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Protocoles domotique :
le guide complet des
technologies filaires et
sans fil

Zigbee, Z-Wave, Wi-Fi, KNX, Thread, Matter... comprendre
pour choisir sans se tromper
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Protocoles domotique : le guide complet
des technologies filaires et sans fil

Avant méme de penser box domotique ou capteurs, il y a une question plus
fondamentale que beaucoup de débutants zappent : sur quel protocole vais-je
construire mon installation ? C'est ce choix, plus que la marque de vos ampoules
connectées, qui va déterminer la fiabilité, la portée, la consommation et surtout
I'évolutivité de votre maison connectée dans les 5 a 10 prochaines années. Ce
guide fait le tour de tous les protocoles domotique actuels, filaires et sans fil, avec
pour chacun une explication claire, les avantages, les inconvénients, et dans quel
cas de figure il est pertinent.

Les protocoles filaires

Plus contraignants a installer (surtout en rénovation), les protocoles filaires restent la
référence en fiabilité et en immunité aux perturbations. Ils sont particulierement adaptés a
la construction neuve ou a une rénovation lourde.

blog.dautek.fr — Domotique facile pour tous



KNX

Le standard professionnel de la domotique filaire

KNX est un protocole ouvert et normalisé (ISO/IEC 14543-3) utilisé depuis plus de 30
ans dans le batiment professionnel et le résidentiel haut de gamme. Il repose sur un

bus de données a 2 fils (bus KNX TP) sur lequel dialoguent tous les équipements :
éclairage, volets, chauffage, VMC, alarme... Chaque appareil (actionneur, capteur,
interface) est un module indépendant, cablé sur le méme bus, ce qui rend le
systeme extrémement robuste et décentralisé : méme si votre box de supervision
tombe en panne, les scénarios programmeés dans les actionneurs continuent de

fonctionner.

AVANTAGES

* Fiabilité et robustesse inégalées,
standard reconnu dans le batiment
professionnel

e Fonctionne méme sans box centrale
(intelligence répartie dans les modules)

* Interopérabilité totale entre fabricants
(norme ouverte, des centaines de
marques compatibles)

e Aucune interférence radio, aucune
limite de portée liée au sans-fil

» Durée de vie trés longue (installations
de 20-30 ans encore fonctionnelles)

INCONVENIENTS

» Co(t élevé : matériel et main d'ceuvre
nettement plus chers que le sans-fil

* Installation quasi impossible sans tirer
de nouveaux cables (rénovation lourde
uniguement)

» Nécessite un intégrateur qualifié pour
la programmation (courbe
d'apprentissage importante)

* Peu adapté a un usage bricoleur /
évolutif au fil de I'eau

A privilégier pour : Construction neuve ou rénovation compléte avec ouverture des
murs, projets haut de gamme ou la fiabilité prime sur le budget.
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DALI

Le protocole filaire dédié a I'éclairage professionnel

DALI (Digital Addressable Lighting Interface) est un protocole filaire entierement
dédié au pilotage de I'éclairage : gradation, allumage/extinction, scénarios
lumineux, et remontée d'état (panne de lampe, consommation). Chaque luminaire
est adressable individuellement sur un bus dédié, indépendant du 230V, ce qui
permet un contréle tres fin impossible avec un simple variateur filaire classique.

AVANTAGES INCONVENIENTS
» Controle individuel et précis de chaque e Champ d'application limité au seul
point lumineux éclairage
 Standard ouvert largement utilisé en e Cablage dédié a prévoir, donc pertinent
tertiaire (bureaux, magasins) surtout en neuf
* Remontée d'informations (panne, durée  Ecosystéme et grand public quasi
de vie) utile en maintenance inexistant, trés orienté professionnel

e Se marie bien avec KNX via une
passerelle DALI/KNX

A privilégier pour : Batiments tertiaires, ou logements haut de gamme avec un trés
grand nombre de points lumineux a gérer finement.
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Modbus / RS-485

Le protocole industriel détourné pour la domotique avancée

Modbus est un protocole de communication industriel, simple et robuste, transporté
sur un bus filaire RS-485. Il est massivement utilisé pour piloter des équipements
techniques : pompes a chaleur, chaudiéres, onduleurs solaires, compteurs
d'énergie, automates de piscine. En domotique, on le retrouve surtout comme
protocole de liaison entre une box domotigque avancée (Jeedom, Home Assistant) et
des équipements techniques du batiment.

AVANTAGES INCONVENIENTS

* Tres robuste, concu pour l'industrie, * Pas pensé pour le grand public,
fonctionne sur de longues distances configuration technique (adresses,

e Largement utilisé par les fabricants de registres)
matériel énergétique (PAC, onduleurs, * Peu ou pas utilisé pour I'éclairage ou
compteurs) les automatismes du quotidien

e Simple a mettre en ceuvre * Nécessite un cablage dédié
techniqguement, peu colteux en
matériel

A privilégier pour : Intégration d'équipements techniques (chauffage, énergie,
piscine) dans une box domotique avancée type Home Assistant ou Jeedom.
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Ethernet / IP filaire

S'appuyer sur le réseau informatique de la maison

Certains systemes domotigue (Loxone Miniserver, certaines box avancées)
communiquent directement en Ethernet/IP filaire avec les modules d'automatisme,
via un réseau cablé R)45 dédié ou partagé avec l'informatique. C'est une approche
hybride entre le bus filaire traditionnel et I'informatique classique.

AVANTAGES INCONVENIENTS
» Débit élevé, latence tres faible » Nécessite un cablage Ethernet dédié
« S'appuie sur une technologie réseau vers chaque module (colt de cablage
important)

standard, bien maitrisée
* Moins répandu que KNX pour

* Facile a superviser et a monitorer
['automatisme pur

(SNMP, logs réseau)
» Dépendant de la stabilité du réseau
informatique local

A privilégier pour : Projets neufs pilotés par des solutions comme Loxone, oU
I'intégrateur maitrise le cablage réseau dés la construction.
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Les protocoles sans fil

Plus simples a déployer, notamment en rénovation ou en location, les protocoles sans fil
dominent le marché grand public. lls different énormément entre eux sur la portée, la
consommation, la fiabilité et I'écosysteme disponible.
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Zigbee

Le standard grand public le plus répandu

Zigbee est un protocole radio basse consommation (2,4 GHz) fonctionnant en
réseau maillé (mesh) : chaque appareil alimenté en secteur (prise, ampoule,
interrupteur) sert de relais pour les autres, ce qui étend la portée globale du réseau
au fur et a mesure que I'on ajoute des équipements. C'est aujourd'hui le protocole
le plus utilisé par les marques grand public (IKEA, Aqara, Philips Hue, Tuya
Zigbee...).

AVANTAGES INCONVENIENTS
e Réseau maillé : plus il y a d'appareils, » Nécessite une passerelle/hub dédié
plus la couverture est étendue et fiable (sauf certaines box qui l'intégrent en
« Tres faible consommation, idéal pour natif)
les capteurs sur pile (autonomie de * Peut souffrir d'interférences avec le Wi-
plusieurs années) Fi 2,4 GHz si mal configuré (choix du
« Ecosystéme énorme et prix trés canal important)
accessibles e Compatibilité parfois imparfaite entre
« Compatible Matter via des passerelles marques malgre le standard commun
récentes

A privilégier pour : Le choix par défaut le plus raisonnable pour démarrer une
installation domotique grand public en 2026, quel que soit le budget.
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Z-Wave

L'alternative maillée orientée fiabilité et sécurité

Concurrent historique de Zigbee, Z-Wave fonctionne également en réseau maillé
mais sur une fréquence différente (868 MHz en Europe), ce qui lui évite toute
interférence avec le Wi-Fi. Le protocole est plus fermé et controlé par un seul
organisme (Z-Wave Alliance), ce qui garantit une compatibilité inter-marques
généralement excellente.

AVANTAGES INCONVENIENTS
» Fréquence 868 MHz : zéro interférence  Ecosystéme et choix de produits plus
avec le Wi-Fi et le Bluetooth restreint que Zigbee
» Excellente compatibilité inter-marques, » Matériel généralement plus cher

certification stricte * Nécessite également un hub/passerelle

 Portée radio Iégérement supérieure a dédié
Zigbee a puissance égale

» Sécurité robuste (chiffrement AES-128
de série depuis Z-Wave S2)

A privilégier pour : Installations ou la fiabilité et I'absence d'interférence priment,
notamment en zone dense en Wi-Fi (appartement, immeuble).
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Wi-Fi

Simplicité maximale, au prix de la charge réseau

De nombreux objets connectés grand public (prises, caméras, certaines ampoules)
se connectent directement au Wi-Fi de la box internet, sans hub intermédiaire. C'est
la solution la plus simple a mettre en ceuvre pour un débutant, mais aussi la plus
gourmande en ressources réseau et en énergie.

AVANTAGES INCONVENIENTS

* Aucune passerelle supplémentaire » Consommation électrique nettement
nécessaire, connexion directe a la box plus élevée (proscrit pour les capteurs
internet sur pile)

* Tres large choix de produits, souvent * Chaque appareil supplémentaire
les moins chers du marché charge le réseau Wi-Fi et peut le

* Idéal pour les appareils qui ont de toute SELALEr
facon besoin de bande passante » Dépendance a la box internet et a une
(caméras) connexion cloud pour beaucoup de

produits

* Pas de fonctionnement en réseau
maillé propre a la domotique (pas
d'extension de portée entre objets)

A privilégier pour : Caméras, prises simples, ou petites installations ponctuelles ne
nécessitant pas des dizaines de capteurs.
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Bluetooth / BLE

Pratique en local, limité en portée

Le Bluetooth Low Energy équipe surtout les serrures connectées, capteurs de
température/humidité (comme certains modeles Xiaomi/Agara) et petits objets ou
I'appairage direct au smartphone suffit. Sa portée est plus limitée que le Wi-Fi ou le
Zigbee, et il ne forme généralement pas de réseau maillé étendu (sauf variante
Bluetooth Mesh, encore peu répandue en domotique).

AVANTAGES INCONVENIENTS
* Tres faible consommation, appairage * Portée limitée (quelques metres a une
simple et direct au smartphone dizaine de métres selon obstacles)
» Aucun hub nécessaire pour un usage e Peu adapté a une installation étendue
ponctuel sur toute une maison
* Bonne option pour les serrures  Bluetooth Mesh encore peu exploité en
connectées et petits capteurs isolés domotique grand public

A privilégier pour : Serrure connectée, capteur isolé, ou petit objet ne nécessitant pas
d'intégration dans un réseau maillé complet.
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Thread

Le protocole maillé nouvelle génération, basé sur IP

Thread est un protocole radio maillé basse consommation, plus récent que Zigbee
et Z-Wave, qui a la particularité de reposer nativement sur IPv6 : chaque appareil
Thread possede sa propre adresse IP, ce qui simplifie grandement les échanges
avec le reste du réseau domestique et le cloud, sans passer par une passerelle qui
traduit les protocoles. Il est porté par les grands du secteur (Apple, Google,
Amazon) et constitue la brique radio recommandée pour Matter.

AVANTAGES INCONVENIENTS
e Réseau maillé natif, sans point de * Ecosystéme produits encore en
défaillance unique construction en 2026, moins fourni que
» Repose sur IP : intégration native et Zigbee
rapide avec le reste du réseau » Nécessite une borne Thread (souvent
» Fortement poussé par Apple, Google et in,tegree dans les enceintes/box
Amazon, standard d'avenir récentes Apple, Google ou Amazon)
« Base radio de référence pour e Encore peu répandu chez les marques
'écosystéme Matter historiques de la domotique

A privilégier pour : Installations récentes construites autour de I'écosystéme Matter,
en particulier avec des produits Apple HomeKit, Google Home ou Amazon Alexa.
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Matter

Pas un protocole radio, mais une couche d'interopérabilité

Matter n'est pas une technologie radio a proprement parler mais une couche
applicative commune, portée par la Connectivity Standards Alliance, qui s'appuie
sur Wi-Fi, Ethernet ou Thread pour faire communiquer entre eux des appareils de
marques et d'écosystemes différents (Apple, Google, Amazon, SmartThings...) sans
passerelle propriétaire. Un appareil Matter s'ajoute directement dans I'app de votre
choix, quel que soit son fabricant.

AVANTAGES INCONVENIENTS

* Interopérabilité réelle entre * Ne remplace pas Zigbee/Z-Wave pour
écosystemes concurrents (Apple, les capteurs sur pile bas de gamme
Google, Amazon, Samsung) (encore peu de capteurs Matter natifs)

e Un méme appareil peut étre piloté  Certaines fonctionnalités avancées
simultanément par plusieurs d'un appareil restent parfois limitées en
plateformes mode Matter

 Standard soutenu par la quasi-totalité e Standard encore jeune, toutes les
des grands acteurs du marché promesses ne sont pas encore tenues

en pratique

A privilégier pour : Un critére a vérifier sur les nouveaux achats pour garantir la
compatibilité future avec plusieurs écosystemes, plutét qu'un protocole radio a choisir
en tant que tel.
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EnOcean

Le sans-fil qui n'a méme pas besoin de pile

EnOcean est un protocole radio basé sur la récupération d'énergie (energy
harvesting) : les interrupteurs génerent leur propre électricité au moment de I'appui
(effet piézoélectrique), et certains capteurs se rechargent via une mini cellule
solaire. Résultat : plus aucune pile a changer, jamais.

AVANTAGES INCONVENIENTS
 Zéro pile, zéro maintenance, durée de * Ecosystéme de produits nettement plus
vie quasi illimitée restreint que Zigbee ou Z-Wave
« Idéal pour les interrupteurs muraux et  Peu ou pas de grand public, orienté
petits capteurs difficiles d'acces professionnel/tertiaire et marques

« Trés fiable dans son domaine d'usage spécialisees

restreint e CoUt du matériel plus élevé que
I'équivalent Zigbee

A privilégier pour : Interrupteurs muraux sans cablage ni pile, en rénovation ou dans
des emplacements difficiles d'acces pour la maintenance.
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RF 433/868 MHz propriétaire

Le radio simple, mais souvent fermé

De nombreux produits d'entrée de gamme (télécommandes de volets roulants,
portails, certains capteurs bon marché) utilisent une simple radio 433 ou 868 MHz
avec un protocole propriétaire au fabricant, sans réseau maillé ni chiffrement
avancé. C'est une technologie ancienne mais encore massivement présente,
notamment sur les automatismes de volets et portails déja installés.

AVANTAGES INCONVENIENTS

 CoUt trés faible du matériel e Aucune remontée d'état la plupart du
temps (émission uniquement, pas de
confirmation)

 Tres répandu sur les volets roulants et
portails déja en place

» Sécurité souvent faible ou inexistante
(pas de chiffrement)

e Simple a mettre en ceuvre pour de la
commande basique
* Ecosystéme fermé, propriétaire a
chaque fabricant, aucune
interopérabilité

* Pas de réseau maillé, portée limitée a
la puissance d'émission

A privilégier pour : Récupération et intégration de volets ou portails déja équipés en
RF ancienne génération, via un module RFPlayer, Broadlink ou une clé RFXcom.
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LoRa / LoRaWAN

La tres longue portée pour I'extérieur

LoRa est un protocole radio concu pour transmettre de tres petites quantités de
données sur de tres longues distances (plusieurs kilometres en zone dégagée) avec
une consommation minimale. Il sort du cadre de la domotique intérieure classique
mais devient pertinent pour un jardin, un terrain, une dépendance éloignée ou un
objet connecté extérieur (sonde d'humidité de sol, détecteur sur un portail distant).

AVANTAGES INCONVENIENTS

 Portée exceptionnelle, plusieurs » Débit de données tres faible, inadapté
kilomeétres en champ libre a la vidéo ou aux échanges volumineux

» Consommation extrémement faible,  Ecosystéme grand public limité, plutét
autonomie de plusieurs années orienté objets connectés spécialisés
possible * Nécessite une passerelle LoORaWAN

« Idéal pour les usages extérieurs et les dédiée pour l'intégrer a la domotique
grandes propriétés classique

A privilégier pour : Grand terrain, dépendance éloignée de la maison, arrosage
connecté, sondes extérieures sur de longues distances.
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Tableau comparatif

Protocole

KNX

DALI

Modbus/RS-485

Zigbee

Z-Wave

Wi-Fi

Bluetooth/BLE

Thread

EnOcean

RF 433/868
propriétaire

LoRa/LoRaWAN

Type

Filaire

Filaire

Filaire

Sans fil 2,4 GHz

Sans fil 868 MHz

Sans fil 2,4/5
GHz

Sans fil 2,4 GHz

Sans fil 2,4 GHz
(IP)

Sans fil
(harvesting)

Sans fil

Sans fil longue
portée
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Portée

lllimitée (bus)

lllimitée (bus)

Longue (bus)

~10-20 m/saut

~30-40 m/saut

Selon box/
répéteurs

~10m

~10-20 m/saut

~30m

~100 m
dégagé

Plusieurs km

Conso.

N/A

N/A

N/A

Tres faible

Tres faible

Elevée

Tres faible

Tres faible

Nulle (sans pile)

Faible

Extrémement
faible

Maillage

Non
(bus)

Non
(bus)

Non
(bus)

Oui

Oui

Non

Limité

Oui

Non

Non

Non

Idéal pour

Neuf / rénovation
lourde

Eclairage
professionnel

Equipements
techniques

Usage grand public
général

Zones denses en Wi-
Fi

Caméras, objets
ponctuels

Serrures, capteurs
isolés

Ecosystéme Matter

Interrupteurs sans
pile

Volets/portails
existants

Extérieur, grand
terrain
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Mon avis : quel protocole choisir ?

Il n'existe pas un protocole "meilleur" dans I'absolu : tout dépend de votre
contexte. En construction neuve ou rénovation lourde avec un budget confortable,
KNX reste la référence en fiabilité pure. Pour la tres grande majorité des projets en
rénovation légére ou en location, Zigbee constitue aujourd'hui le meilleur
compromis entre prix, écosysteme et fiabilité, avec Z-Wave comme alternative
solide si vous étes en environnement Wi-Fi tres dense. Thread et Matter, encore
jeunes, sont a surveiller de pres : ils dessinent la direction que va prendre la
domotique grand public dans les prochaines années. Le Wi-Fi, lui, doit rester un
choix ponctuel plutét qu'une stratégie globale, sous peine de saturer votre réseau
et de vider les piles de vos capteurs a toute vitesse.

© blog.dautek.fr — Guide gratuit a usage personnel, non destiné a la revente.
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